
As informações da sua empresa já estão fora da sua rede e do seu controle. Não basta proteger 
as fronteiras digitais do ambiente da organização, você precisa vigiar suas informações em todos 
os pontos críticos da Internet.  

Proteger ativos corporativos no mundo da transformação digital exige mais. Por isso, criamos o 
Mantis, uma inteligência acionável e relevante contra as ameaças em ambientes de risco digital 
externos. 

SUA EMPRESA PROTEGE ATIVOS CORPORATIVOS PARA GARANTIR A 
INTEGRIDADE DA SUA MARCA NO MUNDO DA TRANSFORMAÇÃO 
DIGITAL?

O Mantis é um serviço de SDRP/DRPS �Serviço de Proteção Digital/Digital Risk Protection Servi-
ce), uma solução desenvolvida para proteger ativos e dados críticos com visibilidade digital 360°. 
O que quer dizer identificação e detecção dos riscos que a organização 
enfrenta, em tempo real. 

A solução compreende as ameaças segundo o contexto da empresa, como perda potencial de 
dados, uso indevido de marca, padrões de ataque emergentes e outras que exploram a superfície 
de ataque da companhia.  

Com isso, possibilita que as medidas corretas sejam tomadas para mitigar diretamente os riscos 
em tempo hábil, e manter a governança e a conformidade.  

O QUE É O MANTIS?

É importante distinguir inteligência e informação quando falamos de ataques. Ter apenas infor-
mações a respeito de possíveis ameaças significa levantar grandes quantidades de dados que 
podem estar incompletos, ou desconexos, e, muitas vezes, sobrecarregar uma equipe de segu-
rança com um grande volume de dados que precisam ser interpretados. 

Converter essas informações em inteligência otimiza o processo. É possível direcionar e analisar 
automaticamente ameaças que entram na superfície de ataque pública de uma organização, 
reduzindo o tempo gasto em esforços manuais de segurança. 

PROTEÇÃO OSTENSIVA
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Tem por objetivo coletar, identificar e entender os ativos digitais 
sob risco.

MAPEAMENTO

Monitoramento contínuo e ininterrupto dos ativos digitais, com o objetivo de 
documentar, contextualizar, enriquecer e priorizar os riscos e alertas com 
capacidade de reportar detalhes de incidentes.

MONITORAMENTO

Time de especialistas focado em acompanhar o processo de mitigação e 
validar os resultados do monitoramento para evitar resultados irrelevantes 
para o contexto do cliente, eliminando falsos alertas.

CURADORIA

reduzir o risco dos ativos digitais, através dos alertas enviados aos clientes, 
envio de relatórios (executivo e técnico), procedimentos de takedown, bole-
tins semanais de inteligência ou sugestão de configurações do ambiente

MITIGAÇÃO

Por meio de inteligência artifical monitoramos fontes capturando informações 
relevantes do seu negócio. Nosso serviço percorre as seguintes etapas:

COMO FUNCIONA O SERVIÇO? 

Nós monitoramos todas as camadas da Internet, desde a superfície web clara até a deep ou dark web, 
buscando identificar riscos digitais inerentes aos ativos tecnológicos de empresas como marcas, 
produtos, números de cartões de créditos roubados, domínios, perfis, aplicativos falsos e vazamento 
de informações já expostas em algum ponto da Internet.

Identificamos continuamente seus ativos digitais expostos, provendo enriquecimento de informações, 
contextualização do risco e, claro, caminhos para remediação.

Além disso, o serviço acelera a amplitude e a profundidade da proteção dos ativos digitais em uma 
organização, dando a ela o poder de se antecipar e mitigar prejuízos, impactos financeiros e de repu-
tação de marca.

Derruba imediatamente ameaças críveis sem sobrecarregar a equipe de segurança.

MONITORES
WEB

� Redes sociais
� Lojas de aplicativos
� Blogs
� Pastes
� Notícias
� Sites de apresentações 
de caráter público

MONITORES DE 
ARMAZENAMENTO

� Indexadores de buscas
� Códigos-fonte
� Cloud Buckets Storage
� Sites de compartilha-
mento de arquivos 
públicos
� Motores de buscas de 
dispositivos conectados 
na internet

MONITORES DE
INFRAESTRUTURA

� Infraestrutura Discovery
� Dados Whois
� IP / DNS Data
� Certificados digitais
� Exploits
� Domínios
� Subdomínios

MONITORES DE
DARK E DEEP WEB

� Fóruns ilegais
� Comunicadores 
instantâneos
� Sites de conteúdos 
vazados
� Comércios eletrônicos 
ilegais
� Canais IRC



Área ainda desconhecida para a maioria das empresas brasileiras, a deep ou dark web é 
utilizada para a prática de atividades ilegais, como compartilhamento de arquivos piratas, 
compra e venda de produtos e serviços criminosos, comércio de dados roubados de empre-
sas, extorsão, mercado de números de cartões de crédito válidos, entre outros crimes.

O Mantis faz a infiltração de toda essa rede. Cataloga fóruns e canais de conversas em que 
há troca de informações sobre empresas e marcas nacionais e internacionais. Caso algum 
ativo digital da organização protegida seja mencionado, o serviço detecta, alerta e atua 
rapidamente contra o risco.

MONITORANDO O QUE JÁ ESTÁ FORA DO CONTROLE DA EMPRESA

Ofereça um ambiente online confiável aos seus clientes. Reduza prejuízos 
ligados a fraudes digitais. Antecipe ações dos cibercriminosos.

Converse hoje com um de nossos especialistas e entenda como o Mantis 
pode elevar a maturidade da segurança cibernética da sua empresa.

ESTEJA À FRENTE
DO MERCADO.

SERVIÇOS 

PROTEÇÃO DE MARCA

� Garante a integridade da sua marca em ambiente digital;
� Reduz fraudes online ligadas aos seus produtos e serviços;
� Oferece um ambiente mais confiável aos seus clientes;
� Detecta e remove perfis falsos nas redes sociais;
� Detecta e remove apps falsos em lojas de aplicativos.

DETECÇÃO DE VAZAMENTO DE INFORMAÇÃO

� Capacidade de reconhecer e antecipar vazamentos de 
dados do negócio, e de tomar ações para remoção de 
dados sensíveis;
� Proteção contra exposição de cartões de crédito; 
credenciais corporativas e chaves de serviços;
� Antecipação de vazamento de documentos corporativos;
� Dados de clientes e de propriedade intelectual (códigos-
-fonte).

PROTEÇÃO DE EXECUTIVOS (VIPS)

� Monitoramento de pessoas físicas e detecção de possíveis 
comportamentos ilegais por meio do nome ou qualquer dado 
pessoal do executivo VIP;
� Monitoramento de perfis de pessoas físicas em redes 
sociais;
� Detecção de contas falsas de executivos;
� Análise de contas de e-mail de profissionais ou pessoais 
vazadas ou comprometidas.

REMOÇÃO DE CONTEÚDO INFRATOR (TAKEDOWN)

� Busca constante de conteúdos que possam prejudicar 
partes interessadas (usuários, Colaboradores, clientes, 
fornecedores etc.) da empresa, como domínios maliciosos, 
contas Falsas em mídias sociais e phishing;
� Detecção precoce e notificação rápida do takedown;
� Redução do tempo de exposição ao risco;
� Solicitação DMCA realizada por meio de pontos de contato 
de abusos, parceiros globais e contatos diretos, estendendo 
a capacidade de remoção.


