FICHA TECNICA

Conheca a ferramenta nimero um para
identificacao de ameacas.

O Mantis é uma solugdo de protecdo e monitoramento de riscos
digitais, ta,mbém conhecida como DRPS - Digital Risk Protection
Services. E uma combinagado de plataformas tecnoldgicas, proces-
sos de inteligéncia de dados e profissionais especializados em
Pentests, OSINT e Threat Hunting.

A Plataforma busca por riscos digitais em milhares de pontos na
Internet, acelerando a amplitude de visibilidade e a profundidade
da protegdo dos ativos digitais em uma organizagdo, melhorando
significativamente a capacidade de se antecipar e mitigar prejuizos
e impactos financeiros e de reputagao de marca.

Os servigos de protecao de riscos digitais
melhoram a capacidade de uma organizagao de
detectar, priorizar e responder a ameagas
on-line em qualquer lugar onde os ativos
digitais estdo expostos e em risco.

RELATC’)RIO'DO GARTNER DE 2020 TECNOLOGIAS EMERGENTES:
INSIGHTS CRITICOS EM SERVIGOS DE PROTECAO DE RISCO DIGITAL

rSs Safelabs

IDENTIFIQUE AMEACAS
ANTES DO IMPACTO

Removariscos digitais,
mitigue oimpacto.

0 Protecao de Marca

A transformacgdo digital e a mudanga para o home
office deixaram ferramentas de seguranga tradicio-
nais sem visibilidade de novas ameagas.

0 Seguranca Proativa

Proteja os ativos digitais criticos por meio de
inteligéncia de ameacgas, com intervengdo contra
personificagdo de marca, vazamento de dados,
ameagas de midia social, aquisicdo de contas e
outros riscos digitais.

e Cenario Brasileiro

O Mantis tem como foco as fraudes digitais ocorridas
no mercado brasileiro, envolvendo empresas nacio-
nais, diferente de solugdes do mercado cujo foco ndo
€ o Brasil.

Tenha total visibilidade de superficie de
ataques e reduzariscos.
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DIFERENCIAIS

Processamento de Linguagem Natural (NLP)

Tecnologia capaz de descobrir 0 que uma mengao ou um evento detectado signifi-
cam, seja em forma visual ou de dudio. Ao lidar com as nuances da linguagem
humana ou natural, como erros ortograficos, girias ou termos informais, permite a
compreensédo de contextos de engenharia social, a tradugédo automatica em diversas
linguas e também sentimentos negativos em mensagens. Com isso, ajuda a contex-
tualizar intengdes maliciosas por tréds de uma agéo de um cibercriminoso.

Leitura de Imagens e Transcrigdo de Audios

Se conversas de ataque detectadas em canais de mensagens privadas e féruns da
dark web n&o ocorreram por meio de texto, mas através de imagens e troca de
audios, o Mantis varre e transcreve o conteldo, em um monitoramento profundo dos
ativos da marca. Isso também é feito em relagéo a registros de dominio, contas de
midia social e e-mail para nomes/imagens da empresa e de produtos, em situagées
de reclamagdo fraudulenta, anincios e ataques de coleta de credenciais.

Monitoramento de certificados SSL emitidos

Monitora os dominios assinados pelas principais autoridades certificadoras, permi-
tindo que a empresa identifique possiveis sites maliciosos utilizando os nomes ou
dominios similares ao seu negdcio. E um motor em potencial para identificagdo de
phishing com certificados SSL recém-emitidos.

Andlise automatica de aplicativos moveis

O Mantis pode identificar fragilidades expostas dentro de aplicativos méveis dentro
da Google Play, como chaves, APl URLs, senhas e pontos de informagées sensiveis.

Detecgoes através de tecnologia proprietaria Mantis Tracking

E bastante comum que sites maliciosos de Phishing redirecionem a vitima para o site
oficial apds a coleta de dados ou credencial. Agora, imagine um cendrio onde um
agente malicioso esta desenvolvendo ou testando uma pdagina falsa e maliciosa do
site oficial da empresa. Através do Mantis Tracking conseguimos detectar e analisar
este tipo de site malicioso antes mesmo do agente suspeito iniciar uma campanha.
Com um simples passo de habilitacdo em seu site nossos coletores conseguem
analisar e revisar se 0s acessos com origens suspeitas apresentam algum tipo de
risco digital.

Gestao de Alertas

Gestao de alertas que podem ser configurados com super granularidade, indicando
quem recebe qual alerta com base no tipo, severidade, Keywords, etc.

Configuragdo de Alertas de forma personalizada através dos campos: Tipo de
Incidente, Origem, Severidade, Palavra-Chave e Operador.

Alertas gerados com descri¢cdo de cada caso, impacto esperado, recomendagdes de
mitigagao.

Acompanhamento Personalizado

Reunides de acompanhamento mensais com cada cliente para feedback e detalha-
mento dos riscos identificados.

Integracao
Integragao via API Rest para flexibilidade no modo de uso do servico pelo cliente.

Integragdo com SIEMs através do envio dos alertas no formato CEF.

Servico
Mantis

* Licenciamento llimitado de
Ativo Digital por empresa

e Pacote de Takedowns
Mensais

e Pesquisa e Investigagao
Aprofundada

* Equipe de Threat Intel
Avangado

» Relatdrios llimitados

e Score de Risco por Ativo
Digital

Entre em Contato

Invista na seguranca digital
de sua empresa!

@ (1) 97492.6049
4] contato@safelabs.com.br

R. Leocadia Pedra dos
Santos, 115, Ed. Base 27,
sala 212 - Enseada do Sua,
Vitdria - ES, 29050-370
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